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Technické parametry předmětu plnění

1. Požadavky na servery

Nabízená blade infrastruktura musí:
· být založena na otevřených průmyslových standardech a normách
· být založena na modulárních technologiích umožňujících jednoduché škálování
· poskytovat jednotné rozhraní pro správu 

Serverová police o následujících parametrech:
· Provedení police do 19” racku o velikosti 10-12U včetně veškeré potřebné konektivity.
· Kapacita v nabízených blade policích min. pro 15 serverů.
· Integrovaný lokální LCD panel informující o stavu šasi a serverů.
· Redudantní management nezávislý na stavu serverů s dedikovanými 1Gbit ethernert porty.
· Možnost osazení police kombinací dvou i čtyr socketových serverů s Intel 
i AMD procesory (prosíme uvést alespoň jeden typ zástupce každého ze čtyř typů serveru).
· Možnost osazení police x86 servery a mission critical servery s OS typu Unix.
· Možnost osazení serverů až se čtyřmi disky typu 2,5“ SAS/SATA připojenými na interní RAID řadič.
· Možnost osazení police minimálně 6 I/O interconnect moduly.
· Umožňující společnou instalaci serverů, aby byly zapojeny redundantně LAN i SAN porty.
· Podpora konektivity serverů k externím zařízením: 1Gb a 10Gb Ethernet, FcoE, InifiniBand, FC8, 6Gbit SAS.
· Možnost rozšíření serverů o interní SAS diskové police s alespoň osmi interními disky.
· Podpora osazení serverů interní páskovou LTO mechanikou s konektivitou SAS.
· Pasivní oddělené sběrnice (datová a napájecí) zajišťující plnou redundanci datových i napájecích okruhů pro všechny servery i instalované I/O moduly (LAN, FC).
· Minimálně 9 za provozu vyměnitelných redundantních ventilátorů s řízenou rychlostí otáčení dle aktuálního zatížení instalovaných komponent a serverů v blade šasi.
· Minimálně 6 za provozu vyměnitelných jednofázových redundantních zdrojů včetně PDU.
· Redundance napájení N+N tj. možnost připojit alespoň dva nezávislé třífázové přívody napájení tak, aby výpadek jednoho z nich neznamenal omezení napájení a aby byl možný výpadek alespoň dvou instalovaných zdrojů současně.
· zdroje musí podporovat řízení spotřeby CPU instalovaných v poptávaných serverech.
· zdroje musí splňovat požadavky na certifikaci energetické účinnosti: Climate Savers Computing Initiative (min. PLATINUM) a/nebo ECOS Consulting 80 Plus (min. PLATINUM), popř. je nutno doložit, že mají při napětí 230V a zátěži v rozmezí 20%-100%  a  účinnost min. 90%.

Správa blade infrastruktury, serverů a management SW splňující:
· Jediné plně grafické rozhraní pro správu všech instalovaných komponent (servery, switche, zdroje, ventilátory) včetně možnosti přechodu do plně grafické konzole jednotlivých serverů. 
· Řízení přístupových práv k centrální části SW a k management nástrojům pomocí účtů Active Directory domény, autentizace uživatele PINem a certifikátem.
· Virtuální KVM (tj. převzetí textové i grafické konzole serveru a zajištění přenosu povelů z klávesnice a myši vzdáleného počítače), včetně možnosti sdílení více uživateli současně u plně grafické konzole.
· Zapnutí, vypnutí a restart serveru na dálku.
· Namapování vzdálených medií Floppy/CD, image souborů a adresářů.
· U grafické konzole rozlišení min až 1600x1200. 
· Možnost přesměrování terminálových služeb Windows na dedikovaný management port.
· Možnost využití běžných www prohlížečů integrovaných v desktopovém OS pro správu serverů (IE, Firefox).
· Kódování Advanced Encryption Standard (AES) a Triple Data Encryption Standard (3DES) pro zabezpečení komunikace s běžnými www prohlížeči.
· CLP a XML rozhraní pro skriptování.
· Volitelná komunikace přes dedikovaný management port .
· Možnost nastavit sdílenou komunikaci pro správu celého systému přes standardní integrovaný Ethernet port s možností využití technologie VPN.
· Možnost vyvolat NMI přerušení nedostupného OS.
· Možnost zasílání proaktivních hlášení o možných chybách v systému pomocí SNMP a také na uživatelsky definovanou emailovou adresu.
· Automatizovaný skriptovaný a image based PXE deployment.
· Nástroj pro neomezenou migraci na nové servery - P2P, P2V, V2V, V2P.
· Performance monitoring komponent (CPU, RAM, HDD, LAN) pro Windows a Linux OS, který umožní online i offline analýzu serverů.
· Měření a řízení spotřeby celého šasi a všech instalovaných komponent s možností uzamknutí příkonu.
· Monitorování okamžité teploty a záznam hodnot do lokální db.
· Licence pro integraci managementu HW serveru do konzole Hypervizoru (MSSC, vCenter).
· Vsechny management licence musí být v počtu pro maximalni osaditelnost serverů v polici.

Společný Management Serverů
· Integrované ovladače pro instalaci bez CD/DVD.
· Možnost upgrade firmware a ovladačů a spuštění diagnostiky bez vytvoření boot disku.
· Možnost vzdáleného monitoringu paměti, stavu CPU, disků, teploty, větráků a zdrojů bez nutnosti instalace agentů do OS.
· Automatické založení události technické podpoře výrobce či dodavatele při selhání HW.
· Webový portál pro dohled přístupný odkudkoliv i mimo naši VPN s přehledem stavu serverů, událostí, a jejich záruk. Pokud takový portál nemá dodavatel nyní k dispozici požadujeme jeho vytvroření do 
3 měsíců od dodání HW.

LAN/SAN prvky
Redundantní (instalovány v párech) prvky pro LAN i 10Gbit iSCSI SAN s následujícími vlastnostmi:
· 10Gb downlink konektivita ke všem LAN portům ve slotech police s možnosti krájení každého 10Gbit downlinku až na 4 nezávislé oddíly
· Možnost změny rychlosti downlinku k serveru od 100Mbit až po 10Gbit, v přírůstcích po 100Mbit, bez nutnosti restartovat servery.
· Celkem alespoň 16 SFP+  uplinkových portů s možností osazení SFP+  moduly s LC konektorem anebo DAC metalickými kabely až do délky 7m.
· 10Gbit port typu CX4 pro externí stohování LAN prvků.
· Možnost stohování redundatních LAN prvků v rámci police bez externí kabeláže.
· Interní přepínání v rámci serverové police, tj. prvek musí umožňovat forwarding přímo ze serveru na server aniž by komunikace probíhala mimo serverovou polici.
· Podpora pro: 802.3ad (link aggregation), 802.1Q  (podpora VLAN), 802.1AB (LLDP), NIC teaming.
· Podpora VLAN Tuneling pro až 4096 sítí a pro alespoň 1000 VLAN v Mapping módu.
· Forwarding latence je vyžadována minimálně 1,5µs.
· Statistiky provozu na úrovní portu prostřednictvím CLI.
· Konzole management port typu serial/USB.
· Automatické přeprogramování MAC adresy serveru po jeho výměně v případě selhání.
· Přidělování MAC adres jednotlivým fyzickým serverům na základě jejich pozice v serverové polici na základě předem definované politiky.
· Možnost okamžitého přesunu nastavení LAN a SAN serveru do jiného slotu v rámci police či mezi sousedícími policemi pro zajištění spare serveru, bez nutnosti zásahu na místě. Tyto nastavení se týkají nastavení síťových karet, jejich počtu, rychlosti a připojení do VLAN, dále pak jejich MAC Adress, WWN host bus adapterů a Boot from SAN nastavení v BIOS.
· Správa přes zabezpečené web rozhraní (HTTPS/SSL).
· Možnost vytváření společných agregačních skupin a pravidel pro LAN konektivitu serverů.
· Možnost výměny síťových adapterů a přesunu žiletek v šasi bez nutnosti rekonfigurace LAN (slot persistent MAC).

Blade Servery
Doménový řadič
· 1x dvousocketový server o velikosti jednoho slotu v šasi 1x CPU zvolené tak, aby při budoucím osazení druhého socketu byl výkon serveru minimálně 293 bodů v benchmarku SPECfp®_rate2006 a 369bodů v benchmarku SPECint®_rate2006 pro hodnoty ve sloupci Result.
· Minimální počet 24 vCPU pro systém (počítají se virtualní procesory pro virtualizaci tedy fyzická jadra nebo thready v případě užití technologie hyperthreading).
· Alespoň 3x 8GB RAM DDR3 RDIMM o frekvenci alespoň 1333MHz.
· Možnost rozšíření na minimálně 16x DIMM o frekvenci až 1600MHz.
· Maximální osaditelnost minimálně 512GB RAM.
· 2x pevný hot-plug disk typu 6Gbit SAS o minimální kapacitě 146GB a rychlosti 15K.
· Možnost rozšíření serveru o interní páskovou mechaniku typu LTO5.
· Interní USB konektor pro aplikační klíče.
· Interní micro SDHC slot pro boot hypervizoru.
· Podpora až dvou volitelných mezzanine karet.
· Možnost rozšíření serveru o standartní interní PCI-e sloty pro osazení až dvou x8 karet.
· 2x Ethernet port o propustnosti 10Gbit s možností na krajení až na 8 nezávislých oddílů prezentujících se operačnímu systému jako separátní síťové karty.

Exchange Servery
· 2x dvousocketový server o velikosti jednoho slotu v šasi.
· 2x CPU takové, aby výkon serveru byl alespoň 338 bodů v benchmarku SPECfp®_rate2006 a 394bodů v benchmarku SPECint®_rate2006 pro hodnoty ve sloupci Result.
· Minimální počet 24 vCPU pro systém (počítají se virtualní procesory pro virtualizaci tedy fyzická jádra nebo thready v případě užití technologie hyperthreading).
· Alespoň 4x 8GB RAM DDR3 RDIMM o frekvenci alespoň 1333MHz.
· Možnost rozšíření na minimálně 16x DIMM o frekvenci až 1600MHz.
· Maximální osaditelnost minimálně 512GB RAM.
· 2x pevný hot-plug disk typu 6Gbit SAS o minimální kapacitě 146GB a rychlosti 15K.
· 12x pevný hot-plug disk typu SATA o minimální kapacitě 1TB a rychlosti 7.2K, zde je možnost využití interních disků v blade šasi připojených pomocí interního RAID řadiče nebo použití externí police dedikované pro každý exchange server zvlášť a připojené pomocí SAS, 10Gbit iSCSI anebo FC8 protokolu.
· RAID controller s alespoň 512MB interní cache s podporou RAID 0, 1, 5 a hot spare.
· Interní USB konektor pro aplikační klíče.
· Interní SDHC slot pro boot hypervizoru.
· Podpora až dvou volitelných mezzanine karet.
· 2x Ethernet port o propustnosti 10Gbit s možností na krajení až na 8 nezávislých oddílů prezentujících se operačnímu systému jako separátní síťové karty.

Servery pro virtualizaci
· 2x dvousocketový server o velikosti jednoho slotu v šasi.
· 2x CPU takové, aby výkon serveru byl alespoň 455bodů v benchmarku SPECfp®_rate2006 a 595bodů v benchmarku SPECint®_rate2006 pro hodnoty ve sloupci Result.
· Minimální počet 32 vCPU pro systém (počítají se virtualní procesory pro virtualizaci tedy fyzická jádra nebo thready v případě užití technologie hyperthreading).
· Alespoň 8x 8GB RAM DDR3 RDIMM o frekvenci alespoň 1600MHz.
· Možnost rozšíření na minimálně 16x DIMM o frekvenci až 1600MHz.
· Maximální osaditelnost minimálně 512GB RAM.
· 2x pevný hot-plug disk typu 6Gbit SAS o minimální kapacitě 146GB a rychlosti 15K.
· RAID controller s alespoň 512MB interní cache s podporou mirror a stripe.
· Interní USB konektor pro aplikační klíče.
· Interní SDHC slot pro boot hypervizoru.
· Podpora až dvou volitelných mezzanine karet.
· 2x Ethernet port o propustnosti 10Gbit s možností na krajení až na 8 nezávislých oddílů prezentujících se operačnímu systému jako separátní síťové karty.
· Certifikace serveru pro nejpoužívanější virtualizační platformy (Hyper-V a vSphere).


Specifikace pro diskové pole
· Diskové pole musí podporovat OS Windows 2008 R2, Linux, VMware 4.0 a vyšší, Hyper-V, HP-UX 11i v3, AIX 6.1, Solaris 10, Citrix Xen 5 včetně „multi-path“ připojení.
· Pole musí být škálovatelné do min. 250 3,5” disků.
· Nabízené pole musí mít min. 2 řadiče a musí být škálovatelné min. do 16 řadičů. 
· Každý řadič pole musí být osazen min.2x 10Gb konektivitou.
· Nabízené řadiče musí fungovat v active-active režimu, tak aby jeden logický disk byl obsluhován všemi řadiči.
· Nabízené pole musí mít min 14,4TB hrubé kapacity, tvořené min. 24 SAS 15k disky. 
· Diskové pole musí podporovat 6Gb SAS disky.
· Každý řadič pole musí být vybaven min.6GB paměti tj. nabízená konfigurace musí mít min.12GB paměti s možností rozšíření na 96GB.
· Pole musí umět prezentovat větší kapacitu než má k dispozici (funkce Thin Provisioning). Licence pro Thin Provisioning musí být na max. možnou kapacitu pole. 
· Diskové pole nesmí obsahovat žádnou komponentu, které výpadek by znamenal nedostupnost celého pole (no single point of failure). 
· Pole musí umět roztáhnout řadiče do dvou různých lokalit, přičemž takové pole bude stále vystupovat směrem k serverům jako jedno logické pole, které umí automaticky přepínat mezi těmito lokalitami podle jejich dostupnosti. Pole musí mít mechanismus jak zabránit tzv.split-brain syndromu. 
· Pole musí umět ochranu proti výpadku disku min. v úrovni RAID 10, 5 a 6.
· Vyžadujeme funkcionalitu vytváření lokálních kopií (snapshots) a klonů logických disků. Tyto kopie nesmí vyžadovat up-front alokaci diskového prostoru a musí být kombinovatelné s technologií Thin Provisioning. Musí být možné vytvářet aplikačně konzistentní kopie podporovaných Windows aplikací a to i z prostředí VMware.  Licence pro vytváření kopií musí být na max. možnou kapacitu pole.
· Musí být možné vytvořit více než 64 snapshotů z jednoho logického disku.
· Pole musí podporovat vytváření synchronních i asynchronních kopií na vzdálené diskové pole.  Replikace musí být kombinovatelná s technologií Thin Provisioning. Licence pro vytváření kopií musí být na max. možnou kapacitu pole.
· Pole by mělo být vybaveno nástrojem pro sledování výkonu jednotlivých komponent a reportingu použitých kapacit.
· Správa pole musí být možná přes centrální grafické rozhraní (GUI) i přes skriptovatelné CLI.
· Pole musí být plně integrovatelné do VMware prostředí tj. podporovat VAAI, VASA a mít plug-in pro VMware Site Recovery Manager a vCenter (včetně možnosti provisioningu).


2. Požadavky na pátěřní přepínač
Požadujeme páteřní přepínač o výkonu nejméně 768Gbps s minimálně dvěmi redundantními přepínacícími maticemi a podporou 10Gbe. Záruka 3 roky na všechny součásti systému (8x5) NBD.
Součástí dodávky je instalace a konfigurace zařízení a kompletní implementace 802.1x zabezpečení sítě v sídle objednatele. Součástí zabezpečení sítě musí být navázání ověřování na ActiveDirectory, logovací a reportovací server, segmentace LAN na VLAN, nastavení bezpečnostních pravidel ACL.
Specifikace páteřního přepínače
· Minimální výkon šasi 768Gbps.
· Redundatní přepínací matice.
· Redundatní zdroje.
· 2x I/O karta 12x SFP 1Gbps.
· 2x I/O karta 48x TX 1Gbps.
· 2x I/O karta 8x SFP+ SR 10Gbps.
· 16x SFP+ SROV.
· Distribuovaný forwarding a routing na interface kartách.
· šasi s minimálně 10 sloty pro interface karty + 2 nezávislé sloty pro řídící jednotky.
· IPv4 routing: static, RIP, OSPF, IS-IS, BGP4.
· IPv6 routing: static, RIPng, OSPFv3, IS-ISv6, BGP4+.
· Multicast routing IPv4 a IPv6: PIM-DM, PIM-SM, PIM-SSM, Bidirectional PIM
· BFD pro PIM, OSPF, IS-IS  a BGP.
· BFP pro OSPFv3, IS-ISv6 a IPv6 BGP.
· VRF pro IPv4 i IPv6.
· IPv4 a IPv6 PIM Snooping.
· MAC based VLAN (podpora definice přiřazení MAC adresy a VLAN a podpora více untagged VLAN na portu rozlišených podle MAC adres).
· Podpora STP ve VLAN s tagováním BPDU (například PVST).
· Q-in-Q a Selected Q-in-Q.
· VLAN mapping (one-to-one, many-to-one, two-to-two).
· Podpora virtuálního šasi se single-IP managementem pro 2 zařízení.
•	Podpora virtuálního šasi pro L2 funkce (linková agregace v distribovaném módu, STP apod.).
•	Podpora virtuálního šasi pro L3 funkce (virtuální routing engine, jeden peer s podporou statických cest, RIP, OSPF, BGP i multicast routingu).
•	Podpora virtuálního šasi mezi geograficky odlišnými lokalitami, vzdálenost až 40km.
•	SPAN, RSPAN, ERSPAN.
•	OAM (802.1ag).

3. Požadavky na IPS
Požadujeme ochranu před nežádoucím software a útoky vedenými přes LAN a WAN.
Ochrana bude realizována hardwarovým systémem ochrany proti průniku – IPS. Součástí dodávky bude logovací a reportovací systém.

Specifikace IPS 
· Dvakrát samostatná hardwarové appliance IPS s minimálními parametry:

	Výkon
	 

	Inspektovaný provoz
	300 Mbps

	Síťový výkon
	300 Mbps

	Typické zpoždění
	< 600 microseconds

	Množství inspektovaných IP Flow
	250.000

	Množství kombinace nastavení DV
	450.000

	Počet nově otevíraných IP Flow/s
	18.500

	DoS ochrana - TCP SYN/s
	130.000

	Škálovatelnost
	 

	Rozhraní
	1 GbE

	Ethernetové porty
	(8) 10/100/1000

	Množství portů/typ portů
	(8)Copper

	Počet inspekčních segmentů
	4

	Podpora ZPHA
	Integrováno



· Logovací a reportovací systém v samostatné appliance.
· Digitální reputační vakcína (blokování příchozího provozu zahazovaním TCP session dle blacklistů).
· Podpora 3roky na aktualizace a update všech součástí systému.
· Záruka 3roky na všechny součásti systému.
4.  Podmínky dodávky
Instalace a konfigurace řešení
· Dodavatel v dostatečném předstihu před vlastní instalací prověří (na místě nebo vzdáleně) připravenost prostředí zadavatele na instalované řešení – především dostatečný prostor pro zařízení, potřebnou konektivitu a dostatečné napájení.
· V případě nepřipravenosti některého z nutných požadavků bude o této skutečnosti informovat objednatele.
· V případě, že některé komponenty či díly budou dodány samostatně, v tomto případě dodavatel provede instalaci těchto komponent do dodávaných zařízení.
· Dodavatel provede fyzickou instalaci zařízení do „racků“.
· Dodavatel provede potřebné zapojení datových a napájecích prvků.
· Dodavatel provede start všech zařízení a zkontroluje, zda je po HW strávce vše v pořádku (kontrola LED, logů, atd.).
· Dodavatel zkontroluje, zda jsou FW jednotlivých zařízení na doporučované úrovni. Pokud ne, dodavatel provede povýšení na doporučenou verzi.
· Dodavatel nakonfiguruje (v případě potřeby i nainstaluje) SW pro správu dodávané infrastruktury.
· Dodavatel provede konfiguraci dodávané infrastruktury (LAN, SAN, ...) a následně prověří její funkčnost.
· Dodavatel provede instalaci a konfiguraci SW pro správu diskového pole.
· Dodavatel provede konfiguraci diskového pole.
· Dodavatel nainstaluje SW pro vzdálený monitoring, provede jeho konfiguraci a ověří funkčnost.
· Dodavatel prověří, zda jednotlivé části řešení spolu řádně fungují.
· Dodavatel provede stručné seznámení objednatele s celým řešením a vysvětlí nastavování a konfiguraci hlavních parametrů či komponent.

Technická podpora v případě náhlé poruchy hardwaru
· Následující podmínky HW podpory musí být poskytnuty pro celou dodávanou infrastrukturu na dobu 3 let od data instalace zařízení
· Pro případ výskytu poruchy dodavatel poskytne k dispozici kontaktní telefonní číslo se stálou službou pro možnost na hlášení závady. Telefonní číslo musí přijímat hovory 24 hodin denně, 7 dní v týdnu.
· Při výskytu poruchy musí dodavatel provést vzdálenou analýzu závady a navrhnout postup na její odstranění.
· Všechny náklady související s vyřešením HW závady (analýza, výjezd technika, jeho práce, náhradní díly) musí být zahrnuty v paušální platbě, žádné dodatečné jednorázové doplatky nebudou účtovány.
· Dodavatel musí mít k dispozici řešení pro vzdálený monitoring, který dokáže v případě výskytu závady provést automatické nahlášení této závady dodavateli.
· Dodavatel musí mít nadefinovány postupy (eskalační mechanismy) pro případ, že závadu nebude možné odstranit standardním postupem.
· Podpora musí zahrnovat také nárok na nové verze FW a SW (např. ovladače).
· Je- li to nutné, tak dodavatel musí do 4 hodin od nahlášení poruchy objednatelem zajistit přítomnost technika v místě poruchy. Dodavatel bude na opravě pracovat nepřetržitě až do odstranění HW závady. Práce bude možné dočasně přerušit pouze při nutnosti zajistit další náhradní díly či jiné zdroje, ale po jejich dodání budou práce neprodleně pokračovat. HW bude umístněn v sídle Pozemkového fondu ČR, Husinecká 1024/11a, 130 00, Praha 3.
· Pokud lze závadu odstranit pomocí vzdáleného přístupu nebo za pomoci místního administrátora, není nutné po dohodě splnit podmínku přítomnosti technika na místě poruchy.
Technická podpora v případě náhlé poruchy softwaru
· Následující parametry podpory musí být splněny pro software sloužící ke správě diskového pole na dobu 3 let od data instalace zařízení.
· Pro nahlášení závady na softwaru musí sloužit totéž telefonní číslo jako v případě hardwaru. Telefonní číslo musí přijímat hovory 24 hodin denně, 7 dní v týdnu.
· V případě SW závady musí dodavatel do 2 hodin od nahlášení zahájit analýzu problému a poté pokračovat v řešení SW problému.
· [bookmark: _GoBack]Všechny náklady související s vyřešením SW problému (analýza a řešení) musí být zahrnuty v paušální platbě, žádné dodatečné jednorázové doplatky nebudou účtovány.
· Dodavatel musí mít k dispozici řešení pro vzdálený monitoring, který dokáže v případě výskytu závady provést automatické nahlášení této závady dodavateli.
· Dodavatel musí mít k dispozici řešení pro vzdálený přístup na systémy zákazníka, který bude možno využít při řešení SW problému.
· Dodavatel musí mít nadefinovány postupy (eskalační mechanismy) pro případ, že SW problém nebude možné odstranit standardním postupem.
· Podpora musí zahrnovat také nárok na SW záplaty a nové verze SW. 

1

